Narodowy

Instytut

Samorzadu

Terytorialnego

zalacznik nr 3 do zapytania ofertowego
Umowanr ......ceeeevevnennnnne powierzenia przetwarzania danych osobowych

wdniv ....oooiiiie w Lodzi pomigdzy:
Skarbem Panstwa -Narodowym Instytutem Samorzadu Terytorialnego w Lodzi, ul. Zielona 18, NIP:
7272797430, reprezentowana przez ........ , zwanym dalej Administratorem Danych,

a

JESLI WYKONAWCA JEST PODMIOTEM WPISANYM DO KRS:

............................... zsiedziba W .......oooiiiiiiiiiiiiiien. .., WpIsang do rejestru przedsigbiorcoOw
Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy .............cceevvivninnnnnnn Wydziat
Gospodarczy ~ Krajowego  Rejestru  Sgdowego pod nr KRS ... ,
NIP: REGON: e ktora

FES) 01 (5725211111 < ,

JESLI WYKONAWCA JEST OSOBA FIZYCZNA PROW.DZIALALNOSC GOSPODARCZA:

7. 1 U
prowadzacym dziatalnosc¢ gospodarcza pod
0T 7200 z siedziba
L/

zwana/ym dalej Przetwarzajacym
przy czym Administrator Danych iPrzetwarzajacy moga by¢ dalej zwani Stronami, a odr¢bnie kazdy z nich rowniez
Strona, zostata zawarta Umowa o nastepujace;j tresci:

§ 1. Zakres przedmiotowy umowy

1. Administrator Danych powierza Przetwarzajacemu przetwarzanie danych osobowych w trybie przepisoéw Roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej przepisami RODO, wylacznie w celu realizacji
zawartej miedzy Stronami UMOWY ..........ccvvvvriienennennnnnn. , zwanej dalej Umowa, zawartej pomigdzy Prze-
twarzajacym a Administratorem Danych.

2. Przez przetwarzanie danych osobowych rozumie si¢ wszelkie operacje wykonywane na danych osobowych,
takiej jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie odczytu i usuwa-
nie.

3. Przetwarzanie obejmowac bedzie nastgpujace rodzaje danych osobowych: imig, nazwisko, PESEL, adresy
email, adres IP, numery telefondéw, adres zamieszkania, data urodzenia, NIP, seria i numer dokumentu tozsamo-
$ci, imiona rodzicow, numer rachunku bankowego, dane dzieci: imi¢ i nazwisko, data urodzenia, dane uzytkow-
nikow platform szkoleniowych: imig, nazwisko, adresy email, adres IP, numery telefonéw, informacje na temat
uzyskanych certyfikatow oraz postgpow w realizowanych kursach oraz inne dane zawarte w dokumentach prze-
chowywanych elektronicznie oraz w bazach danych zapisanych na serwerach oraz stacjach roboczych do kto-
rych Przetwarzajacy bedzie mie¢ dostgp w trakcie wykonywania umowy.

4. Przetwarzanie danych bedzie dotyczyc¢ nastgpujacych kategorii 0sob: pracownikow Administratora Danych, zle-
ceniobiorcow Administratora Danych, kontrahentéw, 0séb korzystajacych z kurséw e-learningowych umiesz-
czonych na hostingowanych platformach (odbiorcéw, dostawcow i wykonawcdw) Administratora Danych,
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0s6b ktorych dane znajdowac si¢ beda na serwerach oraz stacjach roboczych, do ktérych Przetwarzajacy bedzie
miat dostgp w trakcie wykonywania umowy.

5. Administrator Danych powierza przetwarzanie danych wskazanych w ust. 3 powyzej Przetwarzajacemu na
czas trwania Umowy, o ktoérej mowa w ust. 1.

6. Niniejsza Umowa jest zawierana w zwigzku z przetwarzaniem danych osobowych przez Przetwarzajacego w
celu realizacji umowy laczacej Strony, wskazanej w ust. 1 powyzej i z uwagi na powyzsze, z tytulu zawarcia
niniejszej Umowy Przetwarzajacemu nie przyshuguje wynagrodzenie z tytulu przetwarzania danych osobowych
na podstawie niniejszej Umowy.

§ 2 . Zasady przetwarzania powierzonych danych osobowych

1. Administrator Danych o$wiadcza, iz wdrozyt i doskonali odpowiednie $rodki techniczne i organizacyjne zgod-
nie z zasadami przetwarzania danych osobowych.

2. Przetwarzajacy o$wiadcza, iz bedzie przetwarzat powierzone dane osobowe wytacznie w celu realizacji Umowy,
o ktorej mowa w ust. 1 i na udokumentowane polecenie Administratora Danych.

3. W przypadku wystapienia zagrozen/naruszen ochrony danych, mogacych mie¢ wplyw na odpowiedzialno$¢ Ad-
ministratora Danych, Przetwarzajacy zobowiazuje si¢ niezwlocznie od momentu uzyskania informacji o wysta-
pieniu zagrozenia/naruszenia, podja¢ dzialania w celu ich usunigcia oraz zawiadomi¢ o nich Administratora
Danych nie p6zniej niz w terminie 24 godzin od daty wystapienia naruszenia.

4. Przetwarzajacy moze powierza¢ konkretne operacje przetwarzania danych (podpowierzenie) w drodze pisemne;j
umowy podpowierzenia innym podmiotom przetwarzajacym pod warunkiem wyrazenia przez Administratora
zgody w formie pisemnej pod rygorem niewaznosci na podmiot podprzetwarzajacy. W przypadku, gdy Admi-
nistrator nie wyrazi zgody na dany podmiot podprzetwarzajacy, Przetwarzajacy nie ma prawa powierzy¢ prze-
twarzania danych osobowych temu podmiotowi. Administrator moze réwniez wyrazi¢ sprzeciw na dalsze pod-
powierzenie przetwarzania danych podmiotowi podprzetwarzajacemu — w takiej sytuacji Przetwarzajacy jest
zobowigzany niezwlocznie zakonczy¢ podpowierzenie temu podprzetwarzajgcemu. Dokonujgc podpowierzenia
przetwarzania danych, Przetwarzajacy ma obowigzek zobowigza¢ podprzetwarzajacego do realizacji wszystkich
obowiazkéw Przetwarzajacego wynikajacych z niniejszej Umowy powierzenia. Przetwarzajacy jest zobowia-
zany do ztozenia przez podprzetwarzajacego Administratorowi o§wiadczenia o zobowigzaniu si¢ przez podprze-
twarzajacego do wykonywania obowigzkéow wynikajacych z niniejszego ustepu. Przetwarzajacy ponosi odpo-
wiedzialno$¢ wobec Administratora z tytulu wywiazywania si¢ przez podprzetwarzajacego obowiazkow w za-
kresie ochrony danych osobowych.

5. Przetwarzajacy zobowigzuje si¢ wspiera¢ Administratora Danych w wywigzywaniu si¢ z okreslonych prawem
obowigzkoéw wzgledem o0sob, ktorych dane dotycza.

6. Przetwarzajacy o§wiadcza, ze nie przekazuje danych osobowych do panstwa trzeciego lub organizacji migdzy-
narodowe;j. Jesli Przetwarzajacy ma zamiar lub obowigzek przekazywaé dane poza Europejski Obszar Gospo-
darczy, jest obowigzany poinformowac o tym w formie pisemnej Administratora w celu umozliwienia Admini-
stratorowi podjecia decyzji 1 dzialan niezbgdnych do zapewnienia zgodnosci przetwarzania z prawem lub za-
konczenia powierzenia przetwarzania.

§ 3. Zabezpieczenie powierzonych danych osobowych
1. Przetwarzajacy w szczego6lnosci zobowigzuje si¢ do:

1) zapewnienia kontroli nad prawidtowoscig przetwarzania danych osobowych,

2) zastosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzania danych
osobowych, a w szczegodlnosci zabezpieczenia danych osobowych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem Ustawy, zmiana,
utrata, uszkodzeniem lub zniszczeniem,

3) dopuszczenia do przetwarzania danych osobowych wylacznie do osob, ktorych dostgp do danych jest
potrzebny do realizacji niniejszej Umowy oraz posiadajacych wydane przez Przetwarzajacego
upowaznienie,
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4) zobowigzania 0s6b upowaznionych do przetwarzania danych w jego imieniu, do zachowania danych
osobowych oraz sposobow ich zabezpieczenia w tajemnicy, rowniez po zakonczeniu realizacji Umowy,
poprzez odebranie od tych 0s6b indywidualnych o$wiadczen,

5) prowadzenia dokumentacji opisujacej sposob przetwarzania danych, w tym rejestru czynnos$ci przetwarzania
danych osobowych,

6) zapewnienia poufnos$ci, integralnosci, dostepnosci i odpornosci swoich systemow i ushug przetwarzania,

7) zapewnienia zdolno$ci do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

8) regularnego testowania i oceny skutecznosci stosowanych srodkow technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania danych.

2. Przetwarzajacy oswiadcza, iz zapewnia ochrone danych osobowych i podejmuje §rodki ochrony, o ktorych mowa
w art. 32 przepisow RODO, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych.

3.Przetwarzajacy zobowiazuje si¢ wobec Administratora do odpowiadania na zgdania osoby, ktorej dane dotycza,
w zakresie wykonywania praw okreslonych w rozdziale III przepisow RODO. Przetwarzajacy oswiadcza, iz
zapewnia obstuge praw jednostki w odniesieniu do powierzonych danych.

4.Przetwarzajacy o$wiadcza, iz przeprowadzit analize ryzyka przetwarzania powierzonych danych, zobowigzuje si¢
do jej udostepnienia Administratorowi w terminie 14 dni od daty podpisania niniejszej Umowy. Nadto
Przetwarzajacy o$wiadcza, iz stosuje si¢ do jej wynikow w zakresie organizacyjnych i technicznych srodkoéw
ochrony danych.

5. Przetwarzajacy zapewnia i o$wiadcza, ze dokonat oceny przydatnosci w zakresie pseudominizacji i szyfrowania
1 stosuje te techniki w takim zakresie, w jakim sa potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw osob, przy przetwarzaniu danych tych osob.

6.Przetwarzajacy niezwlocznie zawiadomi Administratora Danych o:

1) kazdym zadaniu otrzymanym bezposrednio od osoby, ktorej dane przetwarza, w zakresie przetwarzania
dotyczacych go danych osobowych, powstrzymujac si¢ jednoczesnie od odpowiedzi na zadanie;

2) wszczeciu przez Organ Nadzorczy ds. Ochrony Danych Osobowych u Przetwarzajacego kontroli sposobu
przetwarzania powierzonych danych.

7. Przetwarzajacy jest zobowigzany powiadomi¢ Administratora niezwlocznie, nie pdzniej niz w ciggu 12 godzin,
o kazdym nieupowaznionym dost¢pie do danych osobowych lub innym naruszeniu przetwarzania danych oso-
bowych. Przetwarzajacy umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i informuje
Administratora o stwierdzeniu nieupowaznionego dostgpu lub innego naruszenia przetwarzania danych lub jego
braku. W przypadku stwierdzenia nieupowaznionego dostgpu lub innego naruszenia — Przetwarzajacy przeka-
zuje niezwlocznie, nie pdzniej niz 24 godziny przed uptywem terminu, o ktorym mowa w art. 33 przepisow
RODO, Administratorowi dokumentacje dotyczacg naruszenia w celu spetnienia przez Administratora obo-
wigzku powiadomienia organu nadzoru.

§ 4 . Nadzor nad realizacja Umowy
1. Administrator Danych jest uprawniony do audytowania sposobu wykonania niniejszej Umowy przez Przetwa-
rzajacego oraz przestrzegania przepisow dotyczacych ochrony danych osobowych. Administrator lub osoba
przez niego wyznaczona sa uprawnieni do wstepu do pomieszczen, w ktorych sg przetwarzane dane oraz do
wgladu do dokumentacji zwigzanej z przetwarzaniem danych. Administrator uprawniony jest do zadania od
Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania danych oraz udostgpniania reje-
strow przetwarzania danych stanowiacych przedmiot niniejszej umowy.
2. Z czynnosci kontrolnych Administrator Danych sporzadza protokoél, ktorego jeden egzemplarz dorgcza Prze-
twarzajacemu.
3. W przypadku stwierdzenia przez Administratora Danych uchybien w zakresie realizacji niniejszej Umowy lub
naruszenia przepiséw Ustawy, Administratorowi Danych przystuguje prawo do zadania natychmiastowego
wstrzymania przez Przetwarzajacego przetwarzania danych osobowych oraz wyznaczenia terminu na ich
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usunigcie. Przetwarzajacy zobowigzany jest usungé uchybienia w terminie wyznaczonym przez Administratora
Danych.

§ 5. Odpowiedzialnos¢

1. Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem lub zaniechaniem w zwigzku z niedo-
petnieniem obowigzkow, ktore przepisy RODO naktadajg bezposrednio na Przetwarzajacego lub gdy szkody
wyrzadzone zostalty Administratorowi Danych w wyniku naruszenia danych osobowych z winy Przetwarzaja-
cego. W szczegolnosci Przetwarzajacy obowiazuje si¢ do pokrycia poniesionych przez Administratora Danych
kosztow procesu i zastepstwa procesowego, a takze odszkodowania na rzecz osoby, ktorej naruszenie dotyczyto.

2. W sytuacji, gdy Przetwarzajacy podpowierzyl przetwarzanie danych osobowych, Przetwarzajacy ponosi peing
odpowiedzialno§¢ wobec Administratora za wypetnienie obowiazkéw przez podprzetwarzajacego.

3. W sytuacji, gdy Przetwarzajacy powezmie watpliwosc¢, czy wydane przez Administratora polecenie lub instruk-
cja stanowi w jego ocenie naruszenie przepisow RODO lub innych przepisow dotyczacych ochrony danych,
Przetwarzajacy jest zobowigzany niezwlocznie poinformowaé Administratora Danych o stwierdzonej watpli-
wosci, pod rygorem utraty mozliwosci dochodzenia roszczen z tego tytutu przeciwko Administratorowi.

§ 6. Wygasniecie Umowy

1. Niniejsza Umowa wygasa z dniem zakonczenia realizacji, rozwigzania lub odstgpienia od Umowy, o ktorej
mowa w § 1 ust. 1, z wylaczeniem prawa Przetwarzajacego do dalszego przetwarzania powierzonych przez
Administratora Danych danych osobowych, o ktorych mowa w § 1 ust. 3 Umowy wytacznie w celach staty-
stycznych lub archiwalnych.

2. Przetwarzajacy zobowigzuje si¢, do zwrotu Administratorowi wszelkich powierzonych danych osobowych oraz
usunigcia ze swoich zbiorow danych osobowych wszystkich danych osobowych, ktore przetwarzat w zwigzku
z wykonywaniem umowy, na podstawie sporzadzonego protokotu w terminie 14 dni po zakonczeniu obowigzy-
wania niniejszej Umowy w jakimkolwiek trybie.

§ 7. Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznoS$ci.
. Wszelkie spory powstale na tle realizacji niniejszej Umowy beda rozstrzygane przez sad wlasciwy ze wzgledu
na siedzib¢ Administratora Danych.
3. Niniejsza Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach — po jednym dla kazdej ze stron
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ADMNISTRATOR DANYCH PRZETWARZAJACY

Narodowy Instytut Samorzadu Terytorialnego
ul. Zielona 18, 90-601 £6dz, tel. 42 633 10 70
www.nist.gov.pl

NIP: 7272797430
REGON: 362481973



